[\l LI I)_J Kerstin Strecker

Kryptografie s.1

Alice (Sender)

Bob (Empfanger)

r»\'\-;___;!

Eve (Angreifer)

Mithdren, Manipulieren

Klartext l > Gleicher Klartext?
!
% !
& "#
) # )
n ) # ! !
$
! + % "
| *
|
- !
- ! +
#
#
* +
| O# -



[\, LI I}_J Kerstin Strecker

Kryptografie

S.2

Kryptologie: Wissenschaft vom Entwurf, der

Anwendung und der Analyse von kryptografischen
Verfahren

v N

Kryptografie: Wie kann eine Nachricht ver-

Kryptoanalyse: Wie sicher ist ein
und entschlisselt werden?

Verschliisselungsverfahren?
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public woid buttonl ActionFPerformed|ictionEvent evt] |
Jtring klartext=textFieldl.getText () .toLowerCasel() ;
Jtring Geheimtext="r;

for [(int i=0; i<klartext.lengthi(); i++){

{ dint hilf = (int) klartext.charlt (i)-97;
hilf= [ (hilf4+schluessel)%26)+65;

i Geheimtext=Geheimtext+ (char)hilf;

3

textFields . setText (Geheimtext) ;

int =schluessel = Integer.parselnt (textFieldi.getText()):
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public void buttonl ActionPerformed(ictionEvent evt)

LoLowerCase () :

textFieldl.getText ()

SJtring klartext

Ftring Geheimtext="r;
Jtring schluessel

Lcolpperiaze () ;

textFieldl.getText ()

0; i<klartext.length(): i++){]|

(int i=

for

schluessel. lengthi) ;

65;

schlueszsel.chardt (j) -

int hilf

26

S

[Klartext.chardt (i) -97 + hilf)

hilf+ a5;

Geheimtext

Geheimtext+ (char) hilf:;

textField:s . .setText (Geheimtext) !
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Beispiel: E: 01000101
X: 01011000
ergibt:00011101
Zeichen | Byte Zeichen| Byte Zeichen| Byte Zeichen | Byte
A 01000001 B 01000010 C 01000011 D 01000100
E 01000101 F 01000110 G 01000111 H 01001000
I 01001001 J 01001010 K 01001011 L 01001100
M 01001101 N 01001110 @) 01001111 P 01010000
Q 01010001 R 01010010 S 01010011 T 01010100
U 01010101 V 01010110 W 01010111 X 01011000
Y 01011001 Z 01011010
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symm. Algorithmen asymm. Algorithmen
Anzahl Sehr viele Sehr wenige
Schlussel Derselbe Algorithmus mit | Je ein Algorithmus und ein
demselben Schlissel wird fir ~ Schlissel fur Ver- und
Ver- und Entschlisselung Entschlisselung
verwendet
Sicherheit Kann sehr gut sein Kann sehr gut sein
Kenntnis des Algorithmus | Kenntnis des Algorithmus
plus mitgelesene Nachricht plus mitgelesene Nachricht
durfen nicht ausreichen, um  plus Kentnis des einen
den Schlussel zu bestimmen  Schlissels dirfen nicht
ausreichen, um den andere
Schlussel zu bestimmen
Performance In der Regel sehr gut Schlecht, langsam
Vorheriger ja nein
Schlusselaustausch
notwenig?
Maglichkeit der digitalen nein ja
Signatur
Typisches Einsatzgebiet Verschlisselung Signaturen,
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