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Klartext Gleicher Klartext? 
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Alice (Sender) Bob (Empfänger) 

Mithören, Manipulieren 

Eve (Angreifer) 
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Kryptografie:  Wie kann eine Nachricht ver- 
und entschlüsselt werden? 

Kryptoanalyse:  Wie sicher ist ein 
Verschlüsselungsverfahren? 
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Kryptologie:  Wissenschaft vom Entwurf,  der 
Anwendung und der Analyse von kryptografischen 
Verfahren 

Alice Bob 

� �
  Eve 
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klar a b c d e f g h i j k l m n o p q r s t u v w x y z 

1 B C D E F G H I J K L M N O P Q R S T U V W X Y Z A 

2 C D E F G H I J K L M N O P Q R S T U V W X Y Z A B 

3 D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

4 E F G H I J K L M N O P Q R S T U V W X Y Z A B C D 

5 F G H I J K L M N O P Q R S T U V W X Y Z A B C D E 

6 G H I J K L M N O P Q R S T U V W X Y Z A B C D E F 

7 H I J K L M N O P Q R S T U V W X Y Z A B C D E F G 

8 I J K L M N O P Q R S T U V W X Y Z A B C D E F G H 

9 J K L M N O P Q R S T U V W X Y Z A B C D E F G H I 

10 K L M N O P Q R S T U V W X Y Z A B C D E F G H I J 

11 L M N O P Q R S T U V W X Y Z A B C D E F G H I J K 

12 M N O P Q R S T U V W X Y Z A B C D E F G H I J K L 

13 N O P Q R S T U V W X Y Z A B C D E F G H I J K L M 

14 O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 

15 P Q R S T U V W X Y Z A B C D E F G H I J K L M N O 

16 Q R S T U V W X Y Z A B C D E F G H I J K L M N O P 

17 R S T U V W X Y Z A B C D E F G H I J K L M N O P Q 

18 S T U V W X Y Z A B C D E F G H I J K L M N O P Q R 

19 T U V W X Y Z A B C D E F G H I J K L M N O P Q R S 

20 U V W X Y Z A B C D E F G H I J K L M N O P Q R S T 

21 V W X Y Z A B C D E F G H I J K L M N O P Q R S T U 

22 W X Y Z A B C D E F G H I J K L M N O P Q R S T U V 

23 X Y Z A B C D E F G H I J K L M N O P Q R S T U V W 

24 Y Z A B C D E F G H I J K L M N O P Q R S T U V W X 

25 Z A B C D E F G H I J K L M N O P Q R S T U V W X Y 

26 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
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Zeichen Byte  Zeichen Byte  Zeichen Byte  Zeichen Byte 

A 01000001  B 01000010   C 01000011   D 01000100  
E 01000101  F 01000110   G 01000111   H 01001000  
I 01001001  J 01001010   K 01001011   L 01001100  
M 01001101  N 01001110   O 01001111   P 01010000  
Q 01010001  R 01010010   S 01010011   T 01010100  
U 01010101  V 01010110   W 01010111   X 01011000  
Y 01011001  Z 01011010        
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stt woyej lllkisef tfmekc fatr ek gy mazeef oy dwx yaune lskftwzp dsy eedkqof jceasll, 
mto dak dtasxe ss lnvkcef kydw lcayzp nsis jwslnvkx, dwx pr fonhl clr nopl kvlelkc, ady 
pr at oej rlgw clr, vgcuwhpr fgnh ra oefqpn, ogd maz the mpsunlh, kuwllk pr ra oee 
ynhdads cuxmwt, yiunes aye waxvlais amydej jpm raqadr lbwx oak clr nopl kvlelkc ae 
gyfstr wsxpn woyfsis nmx oak kceamyik ayd kktnw lzlyky 
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 symm. Algorithmen asymm. Algorithmen 
Anzahl Sehr viele 

 
Sehr wenige 

Schlüssel Derselbe Algorithmus mit 
demselben Schlüssel wird für 

Ver- und Entschlüsselung 
verwendet 

 

Je ein Algorithmus und ein 
Schlüssel für Ver- und 

Entschlüsselung 

Sicherheit Kann sehr gut sein Kann sehr gut sein 
 

 Kenntnis des Algorithmus 
plus mitgelesene Nachricht 
dürfen nicht ausreichen, um 
den Schlüssel zu bestimmen 

Kenntnis des Algorithmus 
plus mitgelesene Nachricht 

plus Kentnis des einen 
Schlüssels dürfen nicht 

ausreichen, um den anderen 
Schlüssel zu bestimmen 

Performance In der Regel sehr gut 
 

Schlecht, langsam 

Vorheriger 
Schlüsselaustausch 

notwenig? 

ja nein 

Möglichkeit der digitalen 
Signatur 

nein ja 

Typisches Einsatzgebiet Verschlüsselung Signaturen, 
Schlüsselaustausch 
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